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Den 25 maj 2018 trader Dataskyddsférordningen i kraft vilket stéaller fler krav pa hur vi som féretag
hanterar personuppgifter i vart arbete. For att méta férandringarna har Ryhed Idrott och Rehab AB
arbetat fram féljande dokument med de viktigaste férandringarna samt hur vi arbetar efter detta.
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Dataskyddsforordningen

En ny EU-lag som ersatter personuppgiftslagen (PuL) for hur behandling av personuppgifter ska
hanteras. Forordningen ar likadan over hela EU vilket gor att det blir lattare att arbeta med
personuppgifter mellan europeiska lander och den staller dessutom hogre sdkerhets- och
informationskrav an Pul pa féretag och organisationer som behandlar personuppgifter.
Dataskyddsférordningen fokuserar pa de patients rattigheter till sina uppgifter och lagger darfor stor
vikt vid dessa rattigheter och de medféljande skyldigheter som de foretag som behandlar uppgifter
har.



Information

Personuppgifter
En personuppgift ar en uppgift som ensamt eller tillsammans med andra uppgifter kan anvandas av
nagon for att identifiera en nu levande fysisk person. Foretagsuppgifter omfattas alltsa inte.

Exempel pa personuppgifter ar: Personnummer, adress, e-post, telefonnummer,
fastighetsbeteckning, medlemsnummer/kundnummer, registreringsnummer, IP-adress och
fotografier pa personer.

Alla uppgifter som ensamma eller tillsammans med andra uppgifter kan anvandas for att identifiera
en fysisk person ar en personuppgift. Det betyder att vi som féretag som behandlar uppgifter maste
sakra dven uppgifter som ensamma inte kan identifiera en person men som i kombination med en
eller flera andra uppgifter skulle kunna gora det.

Kansliga personuppgifter

Vissa kategorier av personuppgifter har bedémts vara sa kdnsliga att de bara far behandlas om det
finns direkt stod i lag eller att patienten har gett sin uttryckliga tilldtelse. Om behandling &r tillaten sa
maste dessutom extra stor hdansyn tas till sdkerheten och patientens integritet.

Dessa uppgifter ar: etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse,
medlemskap i fackforening, genetiska eller biometriska uppgifter, halsa eller sexuell Iaggning.

Det betyder att det ar mycket viktigt vid registrering av nya noteringar, andring av sparade noteringar
eller uppgifter att kontrollera att de inte innehaller nagra kansliga personuppgifter som vi inte har
laglig ratt att behandla. Endast om det verkligen ar motiverat far en sadan uppgift sparas i
journalsystemet. Om en kund skriver eller skickar in material som exempelvis innehaller
héalsouppgifter och det inte ar absolut nddvandigt for utférandet av vart uppdrag ska inte sadana
uppgifter sparas utan raderas efter att eventuella 6vriga uppgifter noterats i journalsystemet.

Behandling

Nar Ryhed Idrott och Rehab AB gér nagot med en personuppgift kallas det for att behandla
uppgiften. Nar en uppgift behandlas maste det ske sdkert och med skydd for integriteten for
personuppgiften. En behandling ar inte bara nar vi tar upp information om en skada/sjukdom eller
olyckshandelse och laser eller andrar utan ocksa att lagra uppgiften, nar vi forst registrerar
uppgifterna i systemet eller att ta backup pa databasen ar att behandla uppgifter.

Ryhed Idrott och Rehab ABs ansvar
Ansvaret for att behandlingen av uppgifterna sker korrekt ligger pa hela Ryhed Idrott och Rehab AB
med VD och styrelsen som ytterst ansvariga.

Gallring

Ryhed Idrott och Rehab AB far inte ha uppgifter i sina journalsystem som vi inte har behov av. “Bra
att ha” uppgifter far inte sparas bara for att de ar bra att ha. Det ar darfor viktigt att inte spara
personuppgifter i mejl eller pa andra platser an dar det skall vara.



Rattelse

En person som &r patient i ndgot av Ryhed Idrott och Rehab ABs journalsystem har ratt att fa sina
uppgifter rattade om de ar felaktiga. Det betyder att nar en patient kontaktar Ryhed Idrott och Rehab
AB och anger att uppgifterna inte ar korrekta maste vi utreda om den information som patienten
menar ar felaktig faktiskt ar det. Om det visar sig att informationen vi har registrerat ar felaktig
maste vi ratta den sa snart som majligt.

Vi maste alltid utreda om uppgifterna stammer men behover inte andra om det visar sig att
uppgifterna som den patient meddelar inte stammer éverens med vad vi vet eller kan se i offentliga
register.

Radering

En person som &r patient i ndgot av Ryhed Idrott och Rehab ABs journalsystem har ratt att fa sina
uppgifter raderade om det inte langre finns behov av att ha uppgifterna kvar. Den patient maste da
kontakta Ryhed Idrott och Rehab AB och meddela att den vill att vi tar bort all information om
personen i vara journalsystem.

Nar en patient begér att bli raderad maste vi sa snart som majligt utreda om uppgifterna verkligen
ska raderas. Kommer vi fram till att vi inte har behov av uppgifterna langre ska de raderas utan
dréjsmal. Om utredningen visar att vi fortfarande har behov av uppgifterna da ska uppgifterna inte
raderas.

Registerutdrag

En person som ar patient i nagot av Ryhed Idrott och Rehab ABs journalsystem har ratt att fa ett
utdrag ur journalsystemet med allt som finns registrerat om personen. Journalutdraget ar
kostnadsfritt fér den patient och lamnas antingen ut elektroniskt eller fysiskt, beroende pa vad
patienten onskar.

Sdkerhet som standard

Dataskyddsférordningen kraver att journalsystem dar personuppgifter behandlas satter sakerhet
framst, inte bara rent tekniskt utan aven fysisk sdkerhet i lokalerna samt rutiner fér hur vi arbetar
med personuppgifter i systemet.

Det innebar bland annat att vi har begrdansningar i hur anvandare har ratt att anvdnda systemen.
Varje fysioterapeut kan anvanda "sitt" journalsystem men har inte ratt att anvanda sin kollegas.

Vi kommer fortfarande att ta emot e-post och skriva personuppgifter i journalsystem och
traningsbok men de maste behandlas pa samma sakra och lagliga satt som all annan
personuppgiftsbehandling.

Ratt att behandla uppgifterna

For att fa behandla uppgifterna maste Ryhed Idrott och Rehab AB ha en réttslig grund som tillater oss
att behandla uppgifterna. De rattsliga grunderna ar uppraknade i dataskyddsférordningen och inga
andra dn de som uttryckligen skrivits dar ar tillatna.



De grunder som kan bli aktuella fér Ryhed Idrott och Rehab AB ér:

e Samtycke fran den patient

e Behandlingen ar nddvandig for att fullgora ett avtal

e Det finns lagkrav eller myndighetsbeslut som kraver att uppgifterna behandlas
e Ryhed Idrott och Rehab AB har ett berattigat intresse att behandla uppgifterna

Nar det giller behandling/rehab sa har vi ett allmént intresse att behandla uppgiften. Det betyder att
det ar i samhallets intresse att behandling/rehab utférs och fungerar som det ska.

Kontaktuppgifter for patienter som remitteras fran landsting eller forsakringsbolag ar ocksa
personuppgifter och maste behandlas som sadana. For behandling av sddana uppgifter har Ryhed
Idrott och Rehab AB det som kallas berattigat intresse att behandla uppgifterna. Vid varje ny sadan
behandling bedomer vi om vi har stérre intresse att behalla uppgifterna an vad patienten har av att vi
tar bort den.

Personuppgiftsincident
En personuppgiftsincident ar nar personuppgifter oavsiktligt eller olagligt forstors, forloras, andras,
sprids eller pa annat satt behandlas pa ett satt som kan skada eller krédnka patienter.

Exempel pa personuppgiftsincidenter ar:

e Nagon stjal en dator dar personuppgifter ar sparade

e Nagon tappar bort sin mobiltelefon som ar kopplad till jobbmailen och innehaller sparade filer med
personuppgifter

e En hacker tar sig in i databasen dar alla galdenérer finns sparade

o Flera aviseringar med olika mottagare hamnar i ett kuvert som skickas ut till remittent

¢ En anstalld raderar felaktigt patientuppgifter

o Telefonerna havererar och ingen kan kontakta oss under ordinarie 6ppettider

o En eller flera datorer far sina harddiskar krypterade av ett virus

Observera att listan inte ar uttdmmande och att fler situationer kan kvalificera som
personuppgiftsincidenter.

Uppgifter behover inte vara stulna eller ha kommit obehériga tillhanda

En uppgift behdver inte vara stulen eller ha skickats till en obehorig for att det ska raknas som en
incident. Det racker exempelvis, som syns i listan, med att uppgifter forstors trots att de skulle sparas
for att det ska kvalificera som en incident.

Om det har hdnt nagonting med uppgifter om patient hos Ryhed Idrott och Rehab AB som det inte
var tankt att det skulle handa kan det vara en personuppgiftsincident. Darfor kontrolleras den med
ansvarige for dataskyddsfragor om det uppstar en situation dar personuppgifter utsatts for risk.



Vissa incidenter maste rapporteras till myndigheterna

Alla personuppgiftsincidenter maste registreras i Ryhed Idrott och Rehab ABs egna incidentregister
men allvarligare incidenter maste ocksa rapporteras vidare. Vid sarskilt allvarliga incidenter maste
dessutom de patienter som drabbats informeras.

En allvarlig personuppgiftsincident maste inom 72 timmar fran det att Ryhed Idrott och Rehab AB blir
medvetna om incidenten rapporteras till Integritetsskyddsmyndigheten (Datainspektionen).
Rapporten ar en standardiserad mall fér rapportering av personuppgiftsincidenter som har tagits
fram och finns hos ansvarig for dataskyddsfragor hos Ryhed Idrott och Rehab AB

Om personuppgifter skickas fel, forsvinner, andras utan lov eller liknande

Kontaktas omedelbart Bengt Ryhed sa fort felet upptacks. Det ar mycket viktigt att ansvarig personal
far informationen sa tidigt som mojligt da tidsfristen att rapportera en incident &r kort och borjar
|6pa direkt nar det upptackts, oavsett vem som upptacker det.

Insamlande av samtycke

| vissa situationer bor Ryhed idrott och rehab AB samla in samtycke fran patient for att fa behandla
vissa uppgifter. Exempel ar om férsakringsbolag eller arbetsgivare hor av sig och vill ha ut
journalutdrag.



Rutin for insamlande av samtycke
2018-05-25, version 1

1. Verifiera personens identitet.

2. Informera om vara kontaktuppgifter:

2.1. Ryhed Idrott och Rehab AB behandlar dina personuppgifter i enlighet med
dataskyddsforordningen. For kontakt med Ryhed Idrott och Rehab AB kan du antingen
ringa 0278-139 90, maila pa bengt@ryhed.com eller ga in pa var hemsida
www.ryhed.com

3. Informera om villkoren fér samtycket.

3.1. Dina uppgifter kommer att behandlas for att kunna journalfora, samt skriva
traningsprogram, kontaktuppgifter, vi behandlar dina uppgifter med ditt samtycke.
3.2. Ryhed Idrott och Rehab AB samt vara personuppgiftebitraden, vilka exempelvis hjalper

oss med utskrifter av fakturor, kan komma att ta del av dina uppgifter.

3.3. Uppgifterna kommer att sparas sa lange de behovs for att uppfylla andamalet eller till
dess att ditt samtycke aterkallas.

3.4. Du har som patient ratt att begara rattelse, radering samt begransning av
behandlingen av dina uppgifter, kontakta oss i sddant fall.

3.5. Du har ndrsombhelst ratt att aterkalla ditt samtycke, kontakta oss da och meddela
detta.

4. Informera om att patienten har ratt att klaga till Integritetsskyddsmyndigheten.

4.1. Om du inte ar nojd med informationen eller hur vi behandlat dina uppgifter enligt
dataskyddsforordningen har du ratt att inge klagomal till
Integritetsskyddsmyndigheten.

5. Notera att patienten samtyckt till personuppgiftsbehandling samt informerats om sina
rattigheter enligt rutinen.



Bilaga 2, Rutin vid personuppgiftsincident

Nar du upptacker en handelse som kan vara en personuppgiftsincident ar det viktigt att du
dokumenterar all information du har mdéjlighet i drendet.

Ansvarig personal utreder sedan incidenten och vidtar darefter de nédvandiga atgidrder som behdvs
med beddmning av drendets omstandigheter och allvarlighet. Du kan behova vara behjalplig under

utredningen.

Ansvarig personal

Bengt Ryhed

Telefon: 070-67094 67



